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I. POSTANOWIENIA OGOLNE

§1

1. Polityka Bezpieczenstwa /dalej takze Polityka/ zostata utworzona w zwigzku
z wymaganiami obowigzujgcego prawa w zakresie ochrony danych osobowych. Niniejszy
dokument zostat dostosowany do wymagan Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych - dalej RODO).

2. Regulamin niniejszy okresla tryb i zasady ochrony przetwarzanych w LGD z siedzibg w

tukowie /dalej Stowarzyszenie/ informacji zawierajacych dane osobowe.

§2
1. Polityka Bezpieczenstwa okresla srodki techniczne i organizacyjne niezbedne dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych, sposdéb
przeptywu danych pomiedzy poszczegdlnymi systemami, a takze tryb postepowania
w przypadku stwierdzenia naruszenia ochrony danych osobowych w systemach
informatycznych, albo w sytuacji powziecia podejrzenia o takim naruszeniu.
2. Obszarem przetwarzania danych osobowych w Lokalnej Grupie Dziatania s3 wydzielone

pomieszczenia w budynku Biura, przy ul. Swiderska 12 w tukowie.

§3
Okreslenia uzyte w Polityce Bezpieczenstwa oznaczaja:
1. Lokalna Grupa Dziatania ,,RAZEM KU LEPSZEJ PRZYSZLOSCI” przy ulicy ul. Swiderska 12
21-400 tukéw NIP: 8252108267, Stowarzyszenie wpisane do KRS: 0000306857
w Sadzie Rejonowym dla m. st. Warszawy, XIV Wydziat Gospodarczy Krajowego Rejestru
Sadowego
2. Administrator Danych — Lokalna Grupa Dziatania ,RAZEM KU LEPSZEJ PRZYSZ+OSCI”.
Administrator oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania

danych osobowych.
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3. Dane osobowe - oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktorej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozina bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdlnych czynnikdow okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamosc osoby fizyczne;.

4. Przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji wykonywanych
na danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub f3czenie, ograniczanie, usuwanie lub niszczenie.

5. Uzytkownik - osoba upowazniona do przetwarzania danych osobowych.

6. Administrator Systemu - osoba upowazniona do zarzadzania systemem informatycznym.
7. Inspektor Ochrony Danych Osobowych - osoba nadzorujgca przestrzeganie zasad ochrony,
ktdra jest obowigzana zastosowa¢ srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong. W szczegdlnosci powinna ona zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. Do jej obowigzkéw nalezy
miedzy innymi podejmowanie odpowiednich dziatan w przypadku stwierdzenia naruszenia
ochrony danych osobowych w systemach informatycznych lub kartotekach, a takze nadzor i
kontrola w zakresie okre$lonym przepisami o ochronie danych osobowych oraz regulacjami
wewnetrznymi Administratora Danych. Szczegdtowy zakres obowigzkéw 10D okreslony zostat
w § 21 niniejszej Polityki.

8. System informatyczny - zespo6t wspdtpracujacych ze sobg urzgdzen, programdw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

9. Zabezpieczenie systemu informatycznego - wdrozenie stosownych S$rodkow

administracyjnych, technicznych oraz ochrony przed modyfikacjg, zniszczeniem,
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nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych osobowych a takze ich
utrata.

10. Zbiér danych oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Il. DEFINICJA BEZPIECZENSTWA INFORMACJI

§4
1. Utrzymanie bezpieczenstwa przetwarzanych w Spoétce informacji rozumiane jest jako
zapewnienie ich poufnosci, integralnosci i dostepnosci na odpowiednim poziomie. Miarg
bezpieczenstwa jest wielkos¢ ryzyka zwigzanego z ochrong danych osobowych.
2. W celu zwiekszenia efektywnosci ochrony danych osobowych dokonano potaczenia
réznych zabezpieczed w sposdb umozliwiajgcy stworzenie kilku warstw ochronnych. Ochrona
danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikéw.
3. Ponizej opisane jest rozumienie wyzej wymienionych poje¢ w odniesieniu do informacji
i aplikacji:
1) poufnos¢ informacji - rozumiana jako zapewnienie, ze tylko uprawnieni pracownicy majg
dostep do informacji;
2) integralnos¢ informacji - rozumiana jako zapewnienie doktadnosci i kompletnosci
informacji oraz metod jej przetwarzania;
3) dostepnos¢ informacji - rozumiane jako zapewnienie, ze osoby upowaznione majg dostep
do informacji i zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne;
4) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania
i minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktdre moze
dotyczy¢ systemow informacyjnych;
4. Dodatkowo zarzgdzanie bezpieczeristwem informacji wigze sie z zapewnieniem:
1) niezaprzeczalnosci odbioru - rozumianej jako zdolnos$¢ systemu do udowodnienia, ze

adresat informacji otrzymat jg w okreslonym miejscu i czasie;
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2) niezaprzeczalnosci nadania - rozumianej jako zdolnos¢ systemu do udowodnienia, ze
nadawca informacji faktycznie jg nadat lub wprowadzit do systemu w okreslonym miejscu
i czasie;

3) rozlicznosci dziatan - rozumianej, jako zapewnienie, ze wszystkie dziatania istotne dla
przetwarzania informacji zostaty zarejestrowane w systemie i mozliwe jest zidentyfikowanie

uzytkownika, ktéry dziatania dokonat.

Il. ZAKRES STOSOWANIA

§5
1. W Stowarzyszeniu LGD przetwarzane sg informacje stuzgce do wykonywania zadan
zwigzanych z wykonywang dziatalnoscig gospodarcza.
2. Informacje te sg przetwarzane i sktadowane zaréwno w postaci dokumentacji tradycyjne;j

jak i elektronicznej.

§6
Polityke Bezpieczenstwa stosuje sie do:
1. Danych osobowych przetwarzanych w systemach uzywanych w Stowarzyszeniu LGD.
2. Wszystkich informacji dotyczacych danych pracownikéw Biura LGD, w tym danych
osobowych personelu i tresci zawieranych uméw o prace.
3. Wszystkich danych kandydatéw do pracy zbieranych na etapie rekrutacji.
4. Informacji dotyczgcych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw
kont i haset w systemach przetwarzania danych osobowych.
5. Rejestru 0séb dopuszczonych do przetwarzania danych osobowych.

6. Innych dokumentéw zawierajgcych dane osobowe.

§7
1. Zakresy ochrony danych osobowych okreslone przez dokumenty Polityki Bezpieczeristwa
majg zastosowanie do systemdéw informatycznych Biura LGD, w ktérych sg przetwarzane
dane osobowe, a w szczegélnosci do:
1) wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemoéw informatycznych

oraz papierowych, w ktdrych przetwarzane sg dane osobowe podlegajgce ochronie;
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2) informacji bedgcych wtasnoscig Stowarzyszenia LGD lub klientéw Biura LGD, o ile zostaty
przekazane na podstawie umow;

3) wszystkich lokalizacji — budynkéw, pomieszczen, placowek, miejsc wykonywania zlecen,
w ktérych sg lub bedg przetwarzane informacje podlegajgce ochronie;

4) wszystkich pracownikéw w rozumieniu przepiséw Kodeksu Pracy, konsultantéw, stazystéw
i innych oséb majacych dostep do informacji podlegajacych ochronie.

2. Do stosowania zasad okre$lonych przez dokumenty Polityki Bezpieczenstwa zobowigzani
s9 wszyscy pracownicy w rozumieniu Kodeksu Pracy, konsultanci, stazysci oraz inne osoby

majace dostep do informacji podlegajacych ochronie.

§8

1. Za naruszenie ochrony danych osobowych uwaza sie w szczegdlnosci:

1) nieuprawniony dostep lub préobe dostepu do danych osobowych lub pomieszczen,
w ktorych sie one znajduja,

2) wszelkie modyfikacje danych osobowych lub préby ich dokonania przez osoby
nieuprawnione /np. zmiana zawartosci danych, utrata catosci lub czesci danych/,

3) naruszenie lub préby naruszenia integralnosci systemu,

4) zmiane lub utrate danych zapisanych na kopiach zapasowych,

5) naruszenie lub préby naruszenia poufnosci danych lub ich czesci,

6) nieuprawniony dostep /sygnat o nielegalnym logowaniu lub inny objaw wskazujgcy na
prébe lub dziatanie zwigzane z nielegalnym dostepem do systemu/,

7) udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci,

8) zniszczenie, uszkodzenie lub wszelkie préby nieuprawnionej ingerencji w systemy
informatyczne zmierzajgce do zaktdcenia ich dziatania badZz pozyskania w sposéb
niedozwolony /lub w celach niezgodnych z przeznaczeniem/ danych zawartych
w systemach informatycznych lub kartotekach,

9) inny stan systemu informatycznego lub pomieszczen niz pozostawiony przez uzytkownika
po zakonczeniu pracy.

2. Za naruszenie ochrony danych osobowych uwaza sie réwniez wtamanie do budynku lub
pomieszczen, w ktdrych przetwarzane sg dane osobowe lub préby takich dziatan.

3. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki —
w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia —

7
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zgtasza je organowi nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do zgtoszenia
przekazanego organowi nadzorczemu po uptywie 72 godzin dofgcza sie wyjasnienie
przyczyn opdznienia.

4. Administrator lub 10D dokumentuje wszelkie naruszenia ochrony danych osobowych, w
tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze. Szczegdtowa procedura w przypadku naruszenia okre$lona zostata w

zataczniku nr 17 do niniejszego dokumentu.

§9

Informacje niejawne nie sg objete zakresem niniejszej Polityki Bezpieczeristwa.

IV. STRUKTURA DOKUMENTOW POLITYKI BEZPIECZENSTWA

§10
1. Dokumenty Polityki Bezpieczenstwa ustanawiajg metody zarzadzania oraz wymagania
niezbedne do zapewnienia skutecznej i spdjnej ochrony przetwarzanych informacji.
2. Zestaw dokumentéw Polityki Bezpieczenstwa sktada sie z:
1) niniejszego dokumentu Polityki Bezpieczenstwa;
2) Instrukcji zarzgdzania systemami informatycznymi w zakresie wymogow bezpieczenstwa
przetwarzania danych osobowych, opisujgcej sposdéb zarzgdzania systemami przetwarzania
danych osobowych w Spétce - zatacznik nr 1;
3) Ewidencji oséb zatrudnionych przy przetwarzaniu danych osobowych w systemach
informatycznych - zatacznik nr 2 do Polityki Bezpieczeristwa w zakresie ochrony danych
osobowych w Stowarzyszeniu LGD, ktdra powinna zawiera¢ nastepujgce pola:
a) nazwisko i imie uzytkownika;
b) stanowisko;
c) date przeszkolenia;
d) numer upowaznienia imiennego;
e) data nadania upowaznienia;
f) data ustania upowaznienia;

g) zakres upowaznienia;
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4) Oswiadczenia dotyczgcego warunkow przetwarzania danych osobowych — Zatacznik nr 3;
5) Upowaznienia dla pracownikéw, stanowigcego Zatacznik nr 4;

6) Odwotania upowaznienia dla pracownikéw, stanowigcego Zatacznik nr 5;

7) Wykazu /ewidencji/ miejsc przetwarzania danych osobowych — Zatacznik nr 6,

8) Rejestru zbiorow danych osobowych — Zatacznik nr 7,

9) Wykazu podmiotédw zewnetrznych, ktérym powierzono dane do przetwarzania — Zatacznik
nr 8§,

10) Raportu z naruszenia ochrony danych — Zatacznik nr 9,

11) Rejestru czynnosci przetwarzania danych osobowych — wzér — Zatacznik nr 10,

12) Rejestru naruszen ochrony danych osobowych — wzér — Zatacznik nr 11,

13) Rejestru realizacji zgdan podmiotu danych —wzér — Zatgcznik nr 12,

14) Rejestru wszystkich kategorii czynnosci przetwarzania danych dokonywanych w imieniu
administratora — wzér — Zatacznik nr 13,

15) Karta szkolenia wstepnego z zakresu ochrony danych osobowych — Zatacznik nr 14,

16) Ocena skutkéw dla ochrony danych osobowych — Zatgcznik nr 15,

17) Regulamin uzytkowania komputerdw przenos$nych — Zatacznik nr 16,

18) Instrukcja postepowania w przypadku naruszenia — Zatacznik nr 17.

V. DOSTEP DO INFORMACII

§11
Wszystkie osoby, ktérych rodzaj wykonywanej pracy bedzie wigzat sie z dostepem do danych
osobowych, przed przystgpieniem do pracy, podlegajg przeszkoleniu w zakresie
obowigzujgcych przepisbw prawa dotyczagcych ochrony danych osobowych oraz

obowigzujgcych w Stowarzyszeniu LGD zasad ochrony danych osobowych.

VI. BEZPIECZENSTWO INFORMACII

§12
1. W Stowarzyszeniu LGD nalezy stosowaé nastepujace kategorie srodkéw zabezpieczen
danych osobowych:
1) zabezpieczenia fizyczne:

a) catodobowy monitoring budynku;
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b) pomieszczenia zamykane na klucz;

c) szafy z zamkami.

2) zabezpieczenia procesdw przetwarzania danych w dokumentacji papierowej:

a) przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach,

b) przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu osoby.

c) dokumenty zawierajgce dane osobowe zbedne do prowadzenia dalszych dziatan i ktére nie
podlegajg, archiwizacji sg niezwtocznie niszczone w sposdb uniemozliwiajacy ich odczytanie.
3) zabezpieczenia informatyczne.

4) zabezpieczenia organizacyjne:

a) osobami bezposrednio odpowiedzialnymi za bezpieczeistwo danych s3: uzytkownicy,
osoba petnigca funkcje 10D;

b) 10D na biezgco kontroluje z nalezytg starannoscia, zgodnie z aktualnie obowigzujgcg w tym
zakresie wiedzg iz obowigzujgcymi procedurami, prace pracownikdw odpowiedzialnych za
przetwarzanie danych osobowych oraz systemu informatycznego.

2. Nie rzadziej, niz raz na 6 miesiecy sg prowadzone przez I0D kontrole stanu bezpieczerstwa
systemow informatycznych i przestrzegania zasad ochrony informacji. W przypadkach
wykrycia razacych zaniedban 10D sporzadza ich opis w formie raportu i niezwtocznie
podejmuje czynnosci majgce doprowadzi¢ do przywrdécenia stanu zgodnego z prawem.

3. Wszelkie naruszenia bezpieczedstwa danych i ochrony danych pracownicy biura LGD

obowigzani sg zgtasza¢ niezwtocznie 10D lub ADO.

§13
Ochrone danych osobowych w Stowarzyszeniu LGD nalezy realizowa¢ z wykorzystaniem
nastepujacych minimalnych zabezpieczen:
a) zapewnienie stopniowania uprawnien;
b) zapewnienia wymuszania zmiany haset;
C) odnotowania daty pierwszego wprowadzenia danych w systemie;

d) odnotowania identyfikatora uzytkownika wprowadzajacego dane.

§14
1. W ramach zabezpieczenia danych osobowych ochronie podlegaja:

1) sprzet komputerowy - serwer, komputery osobiste, drukarki i inne urzagdzenia zewnetrzne;

10
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2) oprogramowanie - kody Zrédtowe, programy uzytkowe, systemy operacyjne, narzedzia
wspomagajgce i programy komunikacyjne;

3) dane zapisane na dyskach lub pendrive oraz dane podlegajgce przetwarzaniu w systemie;
4) hasta uzytkownikéw;

5) pliki dziennych operacji systemowych i baz danych, kopie zapasowe i archiwa;

6) uzytkownicy i administratorzy, ktérzy obstugujg i uzywajg system;

7) dokumentacja - zawierajagca dane systemu, opisujgca jego zastosowanie, przetwarzane
informacje, itp.;

8) wydruki;

9) zwigzana z przetwarzaniem danych osobowych dokumentacja papierowa, z ktérej dane sg
wprowadzane do systemu informatycznego lub tez funkcjonujg niezaleznie od niego.

2. Przyjmuje sie, ze podstawowymi i zarazem najwazniejszymi zastosowanymi Srodkami
zabezpieczenia danych osobowych w systemach informatycznych Biura LGD beda:

1) hasta dostepu do systemu,

2) wygaszacze ekranu.

Vil. ZARZADZANIE DANYMI OSOBOWYMI

§15
Administratorem Danych Osobowych ewentualnie powierzanych w Stowarzyszeniu LGD
bedzie podmiot zlecajgcy wykonywanie jakichkolwiek czynnosci wigzacych sie z

powierzeniem przetwarzania danych osobowych.

§ 16
1. Przetwarzanie danych osobowych z uzyciem stacjonarnego sprzetu komputerowego
odbywa sie na obszarze dziatania biura LGD.
2. Przetwarzanie danych z uzyciem niestacjonarnego sprzetu komputerowego odbywa sie
poza siedzibg Stowarzyszenia LGD, na obszarze wykonywania zlecen zwigzanych z

prowadzong dziatalnoscig gospodarczg.

§17
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Za bezpieczenstwo danych osobowych w Biura LGD, odpowiada kazdy upowazniony

pracownik oraz IOD.

§18
1. Pracownicy Biura LGD, uprawnieni do przetwarzania danych osobowych, zobowigzani sg
do zapoznania sie z trescig obowigzujacych w tym zakresie przepiséw prawa.
2. Zapoznanie sie z dokumentami okreslonymi w ust. 1 pracownicy Biura LGD uprawnieni do
przetwarzania danych osobowych potwierdzajg podpisem na os$wiadczeniu dotyczacym
przetwarzania danych osobowych — Zatacznik nr 3.
3. Organizacja pracy przy przetwarzaniu danych osobowych i zasady przetwarzania:
1) wykaz pracownikéw Biura LGD uprawnionych do przetwarzania danych osobowych,
znajduje sie u 10D,
2) przetwarza¢ dane osobowe mogg jedynie pracownicy, ktérzy zostali zapoznani z
obowigzujgcymi zasadami dotyczacymi ochrony danych osobowych, potwierdzili fakt
przeszkolenia przez 10D lub ADO wilasnorecznym podpisem i posiadajg stosowne
upowaznienie /Zatgcznik nr 4/ przyznane przez ADO;
3) w czasie przetwarzania danych osobowych, pracownik jest osobiscie odpowiedzialny
za bezpieczenstwo powierzonych mu danych;
4) przed przystgpieniem do realizacji zadan zwigzanych z przetwarzaniem danych osobowych,
pracownik winien sprawdzi¢, czy posiadane przez niego dane byly nalezycie zabezpieczone,
oraz czy zabezpieczenia te nie byty naruszone;
5) w czasie przetwarzania danych osobowych, pracownik winien dba¢ o nalezyte ich
zabezpieczenie przed mozliwoscia wgladu, badz zmiany przez osoby do tego celu
nieupowaznione;
6) po zakonczeniu przetwarzania danych pracownik winien nalezycie zabezpieczyé dane
osobowe przed mozliwoscig dostepu do nich oséb nieupowaznionych;
7) pracownicy przetwarzajgcy dane osobowe sg bezposrednio nadzorowani przez I0OD;
8) przetwarzanie danych osobowych w Spétce jest okresowo kontrolowane przez |IOD;
9) zmiany oprogramowania, aktualizacji oprogramowania oraz jego zabezpieczenia

antywirusowe i sieciowe dokonuje 10D.

§19

12


mailto:poczta@lgdrazem.pl
mailto:poczta@lgdrazem.pl

Lokalna Grupa Dziatania
LOKALNA GRUPA »RAZEM KU LEPSZEJ PRZYSZLOSCI”

E DZIALAN IA ul. Swiderska 12
21-400 tukow

RAZ E M tel.: 25 7983194
fax: 25 7982439

e-mail: poczta@Igdrazem.pl

Ochrona zasobow danych osobowych w Stowarzyszeniu LGD jako catosci przed ich
nieuprawnionym uzyciem lub zniszczeniem jest jednym z podstawowych obowigzkdw

pracownikow.

VIIl. ZAKRESY ODPOWIEDZIALNOSCI

§20
Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik w zakresie zajmowanego

stanowiska i posiadanych informacji.

§21
Inspektor Ochrony Danych:
1. Odpowiada za ochrone danych osobowych w Lokalnej Grupie Dziatania.
2. Sprawuje nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktorych dane s3
przetwarzane oraz kontrolg przebywajgcych w nich oséb.
3. Identyfikuje i analizuje zagrozenia oraz ryzyko, na ktére narazone moze by¢ przetwarzanie
danych osobowych w systemach informatycznych.
4. Okresla potrzeby w zakresie zabezpieczenia systemdw informatycznych, w ktérych
przetwarzane sg dane osobowe.
5. Sprawuje nadzér nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw
zawierajgcych dane osobowe.
6. Monitoruje dziatanie zabezpieczern wdrozonych w celu ochrony danych osobowych
w systemach informatycznych.
7. Sprawuje nadzér nad funkcjonowaniem mechanizmow uwierzytelniania uzytkownikow
w systemie informatycznym przetwarzajagcym dane oraz kontrolg dostepu do danych.
8. Prowadzi ewidencje oséb zatrudnionych przy przetwarzaniu danych osobowych
w systemach informatycznych — Zatacznik nr 2.
9. Prowadzi ewidencje miejsc przetwarzania danych osobowych w systemach

informatycznych — Zatacznik nr 6,
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10. Prowadzi rejestr zbioréw danych osobowych /przetwarzanych metodg
tradycyjng lub w systemach informatycznych/ - Zatacznik nr 7, jak réowniez inng niezbedna
dokumentacje zgodnie z obowigzujgcymi przepisami,

11. Okresla indywidualne obowigzki i odpowiedzialnos¢ oséb zatrudnionych przy
przetwarzaniu danych osobowych, wynikajgcych z przepiséw,

12. Zapoznaje osoby zatrudnione przy przetwarzaniu danych osobowych z przepisami
obowigzujgcymi w tym zakresie,

13. Wdraza i nadzoruje przestrzeganie Polityki Bezpieczenstwa,

14. Wdraza i nadzoruje przestrzeganie Instrukcji zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych,

15. Sprawuje nadzdér nad naprawami, konserwacjg oraz likwidacjg urzgdzen komputerowych,
na ktérych zapisane sg dane osobowe,

16. Sprawuje nadzor nad bezpieczenstwem danych zawartych w komputerach przenosnych,
dyskach wymiennych, laptopach, w ktérych przetwarzane sg dane osobowe,

17. Podejmuje dziatania okreslone w instrukcji postepowania w sytuacji naruszenia ochrony
danych osobowych,

18. Tworzy warunki organizacyjne i techniczne umozliwiajgce spetnienie wymogow
wynikajgcych z obowigzywania przepiséw o ochronie danych osobowych,

19. Sprawuje nadzér nad poprawnoscig merytoryczng danych gromadzonych w systemach
informatycznych,

20. Okresla, ktére osoby i na jakich prawach majg dostep do danych informacji.

§22
1. Inspektor Ochrony Danych w ramach petnienia funkcji Administratora Systemu
Informatycznego odpowiedzialny jest za:
1) Biezagcy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz baz
danych.
2) Optymalizacje wydajnosci systemu informatycznego, baz danych, instalacje i konfiguracje
sprzetu sieciowego i serwerowego.
3) Instalacje i konfiguracje oprogramowania systemowego, sieciowego, oprogramowania

bazodanowego.
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4) Konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz
bazodanowym zabezpieczajgcym dane chronione przed nieupowaznionym dostepem.

5) Nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen
majacych wptyw na bezpieczenstwo przetwarzania danych.

6) Wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz zapewnienie
zapiséw dotyczgcych ochrony danych osobowych.

7) Zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego.
8) Zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobdéw umozliwiajgcych ich
przetwarzanie.

9) Przeciwdziatanie prébom naruszenia bezpieczenstwa informaciji.

10) Prowadzenie profilaktyki antywirusowej.

2. Praca Administratora Systemu Informatycznego jest nadzorowana pod wzgledem

przestrzegania obowigzujacych przepiséw w zakresie ochrony danych osobowych.

IX. PRZETWARZANIE DANYCH OSOBOWYCH

§23
Systemy informatyczne, stuzgce do przetwarzania danych osobowych, muszg spetniac¢
wymogi obowigzujgcych aktéw prawnych regulujgcych zasady gromadzenia i przetwarzania

danych osobowych.

§24
Do tworzenia kopii bezpieczeAstwa danych osobowych w postaci elektronicznej stuzg

indywidualne systemy archiwizowania dla poszczegdlnych systemdw informatycznych.
§25
Kopie bezpieczenstwa oraz dokumenty papierowe zawierajgce dane osobowe przechowuje

sie w warunkach uniemozliwiajgcych dostep do nich osobom nieuprawnionym.

§ 26
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Dokumentem, ktéry normuje procedury zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych jest instrukcja stanowigca zatacznik nr 1 do niniejszej
Polityki Bezpieczenstwa okreslajgca m. in.:

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

2) stosowane metody i sSrodki uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem i
uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakoczenia pracy przeznaczone dla uzytkownikéw
systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzgcych do ich przetwarzania;

5) zasady niszczenia nosnikow elektronicznych i dokumentéw tradycyjnych zawierajgcych
dane osobowe;

6) sposéb realizacji wymogdéw odnotowywania przez system informatyczny informacji
o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i zakresie tego
udostepnienia;

7) procedury wykonywania przegladéw i konserwacji systemdéw oraz nosnikéw informacji /w
tym tradycyjnych/ - a takze ich likwidacji - stuzgcych do przetwarzania danych osobowych;

8) sposdb, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informacji zawierajgcych dane osobowe;

b) kopii zapasowych;

9) sposoby zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania,

ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego.

X. ARCHIWIZOWANIE INFORMACIJI ZAWIERAJACYCH DANE OSOBOWE

§27
1. Archiwizacje dokumentéw zawierajgcych dane osobowe prowadzi sie w odpowiednio
zabezpieczonych  pomieszczeniach i na  wifasciwie zabezpieczonych  nosnikach
informatycznych lub tradycyjnych.

2. Dane zbedne dla prowadzonych spraw sg natychmiast niszczone poprzez dziatania fizyczne
i informatyczne uniemozliwiajgce ich odczytanie.
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XI. POSTANOWIENIA KONCOWE

§28
IOD okresowo bedzie analizowat zagrozenia i ryzyko wcelu weryfikacji srodkow
zabezpieczajacych, a takze dokonywat inwentaryzacji systemow informatycznych i zbioréw
danych w celu zapewnienia aktualno$ci opisowi zawartemu w punktach I1I-V Polityki

Bezpieczenstwa.

§29
1. Regulamin wchodzi w zycie z dniem 25 maja 2018 r.
2. W sprawach nieuregulowanych niniejszym regulaminem majg zastosowanie przepisy

prawa obowigzujgcego w zakresie ochrony danych osobowych.

17


mailto:poczta@lgdrazem.pl
mailto:poczta@lgdrazem.pl

